SOLUTII DE
SECURITATE




Petreceti mai mult timp concentrandu-va pe nevoile institutiei dumneavoastra financiare si pe
clienti si mai putin timp facandu-va griji cu privire la problemele de securitate.

Aveti mai putine griji legate de securitate, astfel incat sa va puteti focusa asupra unei deserviri cat mai bune a clientilor. Treceti la ESET pentru o solutie usor de implementat si gestionat, care
permite adresarea unor aspecte cheie legate de conformitatea legald, precum si de cadrele IT specifice. ESET, prin prezenta sa la nivel global si prin reteaua de partenerila nivel local, va poate ajutain
identificarea, configurarea si instalarea solutiilor adecvate, Th diminuarea riscurilor si planificarea pentru o recuperare rapida a datelorin cazul unuiincident. Solutiile ESET securizeaza datele dvs. si
va pastreazad infrastructura organizatiei permanent functionald, pentru a putea ajuta clientii, in permanenta, sa 1si construiasca un viitor financiar solid.

indeplinirea Cerintelor
de Conformitate

v

Securitate pentru Endpoint-uri

Va asigura respectarea cerintelor actuale pentru o comunicare
(interna si externd) sigurd si un acces securizat la datele dvs. si ale
clientilor, indiferent daca acesta se realizeaza online sau offline.

Autentificare Securizata ESET

Adauga un nivel ultra-securizat de acces la datele clientilor
sicompaniei si respecta reglementarile din domeniu pentru
accesarea datelor sensibile cu ajutorul autentificarii prin 2 factori
(2FA).

Criptarea Datelor cu ajutorul Deslock+
Indeplineste standardele pentru depozitarea si manipularea
datelor personale confidentiale, dar permite, totusi, ca datele sa
fie partajate intre utilizatorii autorizati.

Rapoarte de Securitate Personalizate

Audituri de securitate, fara batai de cap, conforme cu cerintele
legale ale autoritatilor de reglemetare, care demonstreaza
angajamentul fatd de securitatea datelor clientului.

<i :ﬂ Securizarea Echipelor Mobile

Protectie pentru Accesarea Datelor

Mentinetiin siguranta comunicarea online sau offline a fortei
mobile de munca, precum si datele clientilor si ale corporatiei,
permament, chiar si atunci cand dispozitivul se aflain afara retelei
companiei.

Autentificare Securizata ESET

Numai utilizatorii autorizati pot accesa date sensibile si nu este
nevoie de o unitate hard suplimentara — veti folosi doar telefonul
personal pentru a genera o parola unica.

Criptarea Datelor cu ajutorul Deslock+

Criptarea ESET pdstreaza datele sensibile n siguranta chiar si
atunci cand acestea ajung unde nu trebuie. O solutie de criptare
usor de instalat si de gestionat, scalabila in functie de nevoile dvs.

Securitate Endpoint ESET pentru Android

Permite admin-ilor dvs. sa mentina controlul tuturor
dispozitivelor, fara a fi nevoie de un utilitar dedicat de gestionare a
dispozitivului mobil, prin intermediul ESET Remote Administrator.

Costuri mai
mici

(s)

RIP & Replace

Solutiile ESET Endpoint dezinstaleaza toate soft-urile anti-
malware redundante in timpul instalarii lor, ceea ce face
trecerea la ESET rapida, unitara, cu impact redus asupra
resurselor.

Automatizare via Agent

Toate sarcinile sunt conduse de catre un agent independent,
direct pe statie. Sarcinile de zi cu zi ale administratorilor IT sunt
reduse la minimum, economisind timp si permitandu-le sa se
concentreze asupra altor sarcini mai importante.

Suport pentru Virtualizare

ESET Shared Local Cache previne scanarea fisierelor de acelasi
tip pe toate VM-urile. Acestea vor rula mai rapid deoarece
solutia anti-malware ESET nu le va incetini.

ESET License Administrator

Veti beneficia la maximum de licentele dumneavoastra, fara
statiiirosite, avand o privire de ansamblu clara a utilizarii
licentei, in timp real.

Planificati si gestionati mai bine resursele.

Pentru mai multe informatii, inclusiv toate caracteristicile produselor,
vizitati site-ul www.eset.ro



Alegeti din gama de produse si servicii de securitate IT ESET pentru a
securiza operatiunile si datele clientilor si ale angajatilor.

Optiunile de mai jos pot fiactivate individual sau combinate, pentru o securitate IT imbunatatita.

Securitatea

Endpoint-urilor

Antivirus si Antispyware
Optimizare pentru Mediul Virtual
Anti-Phishing

Control Web

Controlul Dispozitivelor Amovibile
Firewall

Cerinte Reduse de Sistem

RIP & Replace

Protectie Botnet

Scut Anti-Vulnerabilitate

Blocare a Exploit-urilor

Autentificare
Securizata ESET

Autentificare foarte puternica, din doi pasi, cu parola valabila o
singura data

Ajuta ca operatiunile dvs. sa respecte reglementdrile si sa pastreze
datele clientuluiTn conditii de siguranta

Usor deinstalat - o singura apasare, pe telefonul mobil sau tableta
Previne bresele de securitate prin validarea identitatilor
Proiectat pentru o lumein miscare

Fara necesitatea unui hardware aditional, costurile sunt reduse,
iar utilizatorii sunt fericiti

Optiuniflexibile de integrare

Securitea
=@ Serverului

Securitatea pentru Serverul de Mail blocheaza malware-ul,
spam-ul, escrocheriile de tip phishing , precum si e-mail-urile
nesolicitate impotriva intrdrii acestora in reteaua companiei

Securitatea pentru Serverul de Fisiere intareste antimalware-
ul pe serverele dumneavoastra pentru a pastra sistemul de
operare si fisierele sensibile Tn siguranta

Securitatea pentru Serverul SharePoint™ protejeaza datele
confidentiale pentru organizatiile din sectorul public, ce folosesc
SharePoint-ul ca motor de stocare

Securitatea pentru Gateway blocheaza infiltrarea
amenintarilor venite via trafic Web si FTP1n perimetrul retelei

10110110 ESE_T Technology Alliance:
o1o1om Crlptarea Datelor cu
11011010 Deslock+

Criptare simpla si puternica pentru toate tipurile de organizatii

Se cripteaza in sigurantd hard disk-uri, fisiere sau e-mail-uri
amovibile

Criptare AES pe 256 biti FIPS 140-2 pentru o securizare asigurata

Server de gestionare bazat pe cloud hibrid pentru un control de la
distanta complet al cheilor de criptare si al politicii de securitate a
endpoint-ului

Asistenta pentru Microsoft® Windows®10, 8, 8.1, inclusivUEFI si
GPT

Gestionare centralizata

ESET Remote
Administrator

Interfata pentru consold cu posibilitati de detaliere

Utilizeaza un agent independent pentru administrare la distanta
ESET Remote Administrator ruleaza si pe Linux

Posibilitatea de implementare ca Virtual Appliance

Arhitectura server/proxy pentru rezistenta retelei

Management bazat pe Roluri

Comunicare securizata intre endpoint-urile echivalente
Abordare Grup-Centrica

Senzor de Detectare a masinilor neinregistrare (Rogue)

WJ Support

Specialisti la dispozitia dumneavoastra 365/24/7

Suport tehnicin limba romana prin email si telefon

Pentru mai multe informatii, inclusiv toate caracteristicile produselor, vizitati
site-ul www.eset.ro



64% dintre clientii ESET au observat
rentabilitatea investitiei in termen de 6
luni

C
3% 3%
03 luni .
4-6 luni .
7-9luni .
10-12 luni .
11% 13-18 luni

18 luni sau mai

mult

28%

Notd: Sondaj realizat pe baza raspunsurilor a 552 de utilizatori ESET Security Solutions. Sursa:
TechValidate; http://www.techvalidate.com/product-research/eset-security-solutions/charts/
DA4-204-Bss

Mai multe motive mentionate pentru
alegerea securitatii oferite de ESET

KEMBA Financial Credit Union a achizitionat solutiile de
securitate ESET datorita ratelor ridicate de detectare a malware-
urilor, cu putine alerte fals pozitive, aamprentei usoare asupra
performantei, a reputatiei pozitive in lumea IT, a rezultatelor unor
teste efectuate asupra unor terte parti si valoarea de piata.

"ESET rdmdne in background atunci cand nu este necesara utilizarea
lui si necesitd resurse minime. Are, de asemenea, o ratd de detectie
mare si este usor de administrat.”

Joe Whipple, Administrator de retea, KEMBA Financial Credit Union

Sursa: TechValidate; http://www.techvalidate.com/product-research/eset-security-solutions/
facts/A43-2FB-7AD

Director de IT afirma ca ESET ofera o
protectie sporita a VM-urilor, cu mai
putine cerinte IT

FMS Inc, o corporatie financiara, a subliniat urmatoarele
rezultatele:

— aprevenit posibile fraude sau furturi de date ale clientilor;

— aprotejat proprietatea intelectuald organizationald si datele;

— resursele IT au fost eliberate pentru a urmadri alte proiecte;

— o protectie sporitd a mediului virtual cu protectia completd
endpoint pe fiecare \VM; o cresterea a eficientei utilizatorilor in
urma implementdrii solutiilor de securitate ESET.

Ric Burns, Director IT, FMS Inc

Sursa: TechValidate; http://www.techvalidate.com/product-research/eset-security-solutions/
facts/004-824-91D

Banca a identificat ESET ca fiind mai
usor de gestionat intr-un mediu virtual

Vicepresedintele IT al Wallis State Bank sustine cd au ales solutia ESET
bazatd pe agent n locul altei solutii fard agent, datoritd usurintei de
administrare.

Duwayne Engelhardt, IT Vice President, Wallis State Bank

Sursa: TechValidate; http://www.techvalidate.com/product-research/eset-security-solutions/

facts/382-64C-Ag4

CEO-ul recomanda ESET

Raymond Cote, CEO la Appropriate Solutions recomanda*
Solutiile de Securitate ESET pentru urmatorul motiv:

"

[Solutiile de Securitate ESET] nu ne stau niciodatd in cale, sistemele

noastre nu devin niciodatd lente [si] primesc in mod constant evaludri

ridicate din partea unor evaluatori terti .”

Raymond Cote, CEO, Appropriate Solutions

*Sursa: TechValidate; http://www.techvalidate.com/product-research/eset-security-solutions/
facts/74C-0E8-3F3

Preocuparea in cazul protejarii
datelor pentru clienti si a proprietatii
intelectuale

Ce provocadri a intampinat organizatia dvs. Tnainte de a evalua si
implementa ESET?

Protejarea datelor
07
clientilor si organizatiei sia 72%
proprietatii intelectuale
Echilibrarea productivitatii
oz
angajatilor si a unei 71%
protectii puternice
ProtEJaream.edmor 379
virtuale
Respectarea standardelor
-
de conformitate (PCl, 27%

SOX,HIPAA, GLBA)

Implementarea unei
. 11%
politici mobile BYOD

Implementarea unei

8%
tehnologii cloud ~
Altele 7%

Nota: acesta este un chestionar cu mai multe variante de raspuns— procentajul se poate sa nu
Tnsumeze 100. Sondaj realizat pe baza raspunsurilor a 1263 de utilizatori ESET Security Solutions.
Sursa: TechValidate; http://www.techvalidate.com/product-research/eset-security-solutions/
charts/976-188-0EC

ESET asigura un mediu lipsit de griji

“Un specialist IT defineste ESET drept “un mediu fdrd griji, cu mai putine
incidente cauzate de malware si cu o echipd foarte competentd de servicii
pentru clienti, Tn cazul Tn care acestia au nevoie de asistenta .

Andrew C. Overton, Specialist IT, CreditGuard, America

Sursa: TechValidate; http://www.techvalidate.com/product-research/eset-security-solutions/
facts/105-33D-A42



