
SOLUȚII DE
SECURITATE
PENTRU SECTORUL 
FINANCIAR ȘI BANCAR



Petreceți mai mult timp concentrându-vă pe nevoile instituției dumneavoastră financiare și pe 
clienți și mai puțin timp făcându-vă griji cu privire la problemele de securitate.  
Aveți mai puține griji legate de securitate, astfel încât să vă puteți focusa asupra unei deserviri cât mai bune a clienților. Treceți la ESET pentru o soluție ușor de implementat și gestionat, care 
permite adresarea unor aspecte cheie legate de conformitatea legală, precum și de cadrele IT specifice. ESET, prin prezența sa la nivel global și prin rețeaua de parteneri la nivel local,  vă poate ajuta în 
identificarea, configurarea și instalarea soluțiilor adecvate,  în diminuarea riscurilor și planificarea pentru o recuperare rapidă a datelor în cazul unui incident. Soluțiile ESET securizează datele dvs. și 
vă păstrează infrastructura organizației permanent funcțională, pentru a putea ajuta clienții, în permanență, să își construiască un viitor financiar solid. 

Pentru mai multe informații, inclusiv toate caracteristicile produselor, 
vizitați site-ul www.eset.ro

Îndeplinirea Cerințelor 
 de Conformitate

Securitate pentru Endpoint-uri
Vă asigură respectarea cerințelor actuale pentru o comunicare 
(internă și externă) sigură și un acces securizat la datele dvs. și ale 
clienților, indiferent dacă acesta se realizează online sau offline.

Autentificare Securizată ESET 
Adaugă un nivel ultra-securizat de acces la datele clienților 
și companiei și respectă reglementările din domeniu pentru 
accesarea datelor sensibile cu ajutorul autentificării prin 2 factori 
(2FA).

Criptarea Datelor  cu ajutorul Deslock+  
Îndeplinește standardele pentru depozitarea și manipularea 
datelor personale confidențiale, dar permite, totuși, ca datele să 
fie partajate între utilizatorii autorizați.

Rapoarte de Securitate Personalizate
Audituri de securitate, fără bătăi de cap, conforme cu cerințele 
legale ale autorităților de reglemetare, care demonstrează 
angajamentul față de securitatea datelor clientului.

Securizarea Echipelor Mobile  

Protecție pentru Accesarea Datelor
Mențineți în siguranță comunicarea online sau offline a forței 
mobile de muncă, precum și datele clienților și ale corporației, 
permament, chiar și atunci când dispozitivul se află în afara rețelei 
companiei.

Autentificare Securizată ESET 
Numai utilizatorii autorizați pot accesa date sensibile și nu este 
nevoie de  o unitate hard suplimentară – veți folosi doar telefonul 
personal pentru a genera o parolă unică.

Criptarea Datelor  cu ajutorul Deslock+ 
Criptarea ESET păstrează datele sensibile în siguranță chiar și 
atunci când acestea ajung unde nu trebuie. O soluție de criptare 
ușor de instalat și de gestionat, scalabilă în funcție de nevoile dvs.

Securitate Endpoint ESET pentru Android  
Permite admin-ilor dvs. să mențină controlul tuturor 
dispozitivelor, fără a fi nevoie de un utilitar dedicat de gestionare a 
dispozitivului mobil, prin intermediul ESET Remote Administrator.

Costuri mai
mici 

RIP & Replace
Soluțiile ESET Endpoint dezinstalează  toate soft-urile anti-
malware redundante în timpul instalării lor, ceea ce face 
trecerea la ESET rapidă, unitară, cu impact redus asupra 
resurselor.

Automatizare via Agent
Toate sarcinile sunt conduse de către un agent independent, 
direct pe stație. Sarcinile de zi cu zi ale administratorilor  IT sunt 
reduse la minimum, economisind timp și permițându-le  să se 
concentreze asupra altor sarcini mai importante.

Suport pentru Virtualizare
ESET Shared Local Cache previne scanarea fișierelor de același 
tip pe toate VM-urile. Acestea vor rula mai rapid deoarece 
soluția anti-malware ESET nu le va încetini. 

ESET License Administrator
Veți beneficia la maximum de licențele dumneavoastră, fără 
stații irosite, având o privire de ansamblu clară a utilizării 
licenței, în timp real. 
Planificați și gestionați mai bine resursele.



•    Antivirus și Antispyware

•	 Optimizare pentru Mediul Virtual

•	 Anti-Phishing

•	 Control Web

•	 Controlul Dispozitivelor Amovibile

•	 Firewall

•	 Cerințe Reduse de Sistem

•	 RIP & Replace

•	 Protecție Botnet

•	 Scut Anti-Vulnerabilitate

•	 Blocare a Exploit-urilor

•	 Securitatea pentru Serverul de Mail blochează malware-ul, 
spam-ul, escrocheriile de tip phishing , precum și e-mail-urile 
nesolicitate împotriva intrării acestora în rețeaua companiei

•	 Securitatea pentru Serverul de Fișiere întărește antimalware-
ul pe serverele dumneavoastră pentru a păstra sistemul de 
operare și fișierele sensibile  în siguranță

•	 Securitatea pentru Serverul SharePoint™ protejează datele  
confidențiale pentru organizațiile din sectorul public, ce folosesc 
SharePoint-ul ca motor de stocare

•	 Securitatea pentru Gateway blochează infiltrarea 
amenințărilor venite  via trafic  Web și FTP în perimetrul rețelei

•	 Interfață pentru consolă cu posibilități de detaliere 

•	 Utilizează un agent independent pentru administrare la distanță 

•	 ESET Remote Administrator rulează și pe Linux

•	 Posibilitatea de implementare ca Virtual Appliance 

•	 Arhitectură server/proxy pentru rezistența rețelei

•	 Management bazat pe Roluri

•	 Comunicare securizată între endpoint-urile echivalente

•	 Abordare Grup-Centrică 

•	 Senzor de Detectare a mașinilor neînregistrare (Rogue)

•	 Autentificare foarte puternică, din doi pași, cu parolă valabilă o 
singură dată

•	 Ajută ca operațiunile dvs. să respecte reglementările și să păstreze 
datele clientului în condiții de siguranță

•	 Ușor de instalat - o singură apăsare, pe telefonul mobil sau tabletă

•	 Previne breșele de securitate prin validarea identităților

•	 Proiectat pentru o lume în mișcare

•	 Făra necesitatea unui hardware adițional, costurile  sunt reduse, 
iar utilizatorii sunt fericiți

•	 Opțiuni flexibile de integrare

•	 Criptare simplă și puternică pentru toate tipurile de organizații

•	 Se criptează în siguranță hard disk-uri, fișiere sau e-mail-uri 
amovibile

•	 Criptare AES pe 256 biți FIPS 140-2 pentru o securizare asigurată

•	 Server de gestionare bazat pe cloud hibrid pentru un control de la 
distanță complet al cheilor de criptare și al politicii de securitate a 
endpoint-ului

•	 Asistență pentru Microsoft® Windows® 10, 8, 8.1, inclusivUEFI și 
GPT

•	 Gestionare centralizată

•	 Specialiști la dispoziția dumneavoastră 365/24/7

•	 Suport tehnic în limba română prin email și telefon

Alegeți din gama de produse și servicii de securitate IT ESET pentru a 
securiza operațiunile și datele clienților și ale angajaților.
Opțiunile de mai jos pot fi activate individual sau combinate, pentru o securitate IT îmbunătățită.

Securitatea 
Endpoint-urilor

Autentificare 
Securizată ESET

Securitea
Serverului

ESET Technology Alliance:  
Criptarea Datelor cu 
Deslock+

ESET Remote 
Administrator

 
Support

Pentru mai multe informații, inclusiv toate caracteristicile produselor, vizitați 
site-ul www.eset.ro



Director de IT afirmă că ESET oferă o 
protecție sporită a VM-urilor, cu mai 
puține cerințe IT

FMS Inc, o corporație financiară, a subliniat următoarele 
rezultatele:

—	 a prevenit posibile fraude sau furturi de date ale clienților; 
—	 a protejat proprietatea intelectuală organizațională și datele; 
—	 resursele IT au fost eliberate pentru a urmări alte proiecte; 
—	 o protecție sporită a mediului virtual cu protecția completă 

endpoint pe fiecare VM; o creșterea a eficienței utilizatorilor în 
urma implementării soluțiilor de securitate ESET.

Ric Burns, Director IT, FMS Inc
Sursa: TechValidate;  http://www.techvalidate.com/product-research/eset-security-solutions/

facts/004-824-91D

Banca a identificat ESET ca fiind mai 
ușor de gestionat într-un mediu virtual 

Vicepreședintele IT al  Wallis State Bank susține că au ales soluția ESET 
bazată pe agent  în locul altei soluții fără agent, datorită ușurinței de 
administrare.
Duwayne Engelhardt, IT  Vice President, Wallis State Bank
Sursa: TechValidate;  http://www.techvalidate.com/product-research/eset-security-solutions/

facts/382-64C-A94

ESET asigură un mediu lipsit de griji

“Un specialist IT definește ESET drept “un mediu fără griji, cu mai puține 
incidente cauzate de malware și cu o echipă foarte competentă de servicii 
pentru clienți, în cazul în care aceștia au nevoie de asistență .”

Andrew C. Overton, Specialist IT, CreditGuard, America
Sursa: TechValidate;  http://www.techvalidate.com/product-research/eset-security-solutions/

facts/105-33D-A42

CEO-ul recomandă ESET

Raymond Cote, CEO la Appropriate Solutions recomandă* 
Soluțiile de Securitate ESET pentru următorul motiv: 

“[Soluțiile de Securitate ESET] nu ne stau niciodată în cale, sistemele 
noastre nu devin niciodată lente [și] primesc în mod constant evaluări 
ridicate din partea unor evaluatori terți .”

Raymond Cote, CEO, Appropriate Solutions
*Sursa: TechValidate;  http://www.techvalidate.com/product-research/eset-security-solutions/

facts/74C-0E8-3F3

Preocuparea în cazul protejării 
datelor pentru clienți și a proprietății 
intelectuale

Ce provocări a întâmpinat organizația dvs. înainte de a evalua și 
implementa ESET?

Notă: acesta este un chestionar cu mai multe variante de răspuns– procentajul se poate să nu 

însumeze 100. Sondaj realizat pe baza răspunsurilor a  1263 de utilizatori ESET Security Solutions. 

Sursa: TechValidate;  http://www.techvalidate.com/product-research/eset-security-solutions/

charts/976-188-0EC
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Altele

Mai multe motive menționate pentru 
alegerea securității oferite de ESET

KEMBA Financial Credit Union a achiziționat soluțiile de 
securitate ESET  datorită  ratelor ridicate de detectare a malware-
urilor, cu puține alerte fals pozitive, a amprentei ușoare asupra 
performanței, a reputației pozitive în lumea IT, a rezultatelor unor 
teste efectuate asupra unor terțe părți și valoarea de piață.

“ESET rămâne în background atunci când nu este necesară utilizarea 
lui și necesită resurse minime. Are, de asemenea, o rată de detecție 
mare și este ușor de administrat.”

Joe Whipple, Administrator de rețea, KEMBA Financial Credit Union

Sursa: TechValidate;  http://www.techvalidate.com/product-research/eset-security-solutions/
facts/A43-2FB-7AD

64% dintre clienții ESET au observat 
rentabilitatea investiției în termen de 6 
luni
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Notă: Sondaj realizat pe baza răspunsurilor a 552 de utilizatori ESET Security Solutions. Sursa: 

TechValidate; http://www.techvalidate.com/product-research/eset-security-solutions/charts/

DA4-204-B55
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